KONICA MINOLTA

IT-SECURITYANALYSE

¢ Dokumentation Ihres [T-Sicherheitskonzeptes und
Darlegung |hres Optimierungspotenzials

Giving Shape to Ideas IT-SECURITYANALYSE



IT-SECURITYANALYSE

DIE SICHERHEIT [HRER INFORMATIONEN
IST UNSERE AUFGABE

Wir helfen lhnen, den Sicherheitsstandard Ihres Unternehmens auf das fiir Sie und lhre Daten notwendige Niveau zu
bringen. Basierend auf der mittlerweile mehr als zehnjdhrigen Erfahrung mit IT-Securityanalysen in komplexen Syste-
mumgebungen haben wir unser Analysekonzept erarbeitet.

Wir arbeiten immer im direkten Dialog mit unseren Kunden. Sie kennen lhre Daten und Anforderungen so gut wie
kein anderer. Wir helfen lhnen, die Risiken zu erkennen und zu bewerten, woraufhin wir lhnen einen bedarfsgerechten
MaBnahmenkatalog nahe legen, der Sie kurz-, mittel und langfristig auf das gewiinschte Niveau hebt.

Im Rahmen der IT-Securityanalyse fiihren wir mit lhren
Interessenvertretern einen Initialworkshop durch, in
dem sicherheitsrelevante Aspekte angesprochen und
auf ihre Relevanz hin liberpriift werden

Die enthaltenden Aspekte:

— Grundsicherheit (Firewall, Antivirus, Mail, Web, WLAN,
Patchmanagement)

— Verschlisselungskonzepte (Mails, mobile Datentréager,
Notebooks, Datenbanken, Filesystem)

— Kennwortrichtlinien und Authentifizierung

— Zentralisierte Logfile-Auswertung

— Zugriffsberechtigungskonzept

— Administrationsrechte und privilegierte Benutzer

— Sicherheit von mobilen Geraten und sicherer Datenaus-
tausch

— Sicherheit fur Cloud- und virtuelle Umgebungen

¢ Als Ergebnis der IT-Security-
analyse erhalten Sie

Dokumentation des Ist-Zustands
hinsichtlich der im Workshop
angesprochenen Aspekte
Risikobewertung eventueller

Schwachstellen
MaBnahmenempfehlungen inkl. Priori-
sierung hinsichtlich Ihres Optimierungs-
potentials
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